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Kapitola 1

Uvod

1.1 Jemny tvod

Protokol IPv6 je vyvijen jiz od pocatku devadesatych let. Tato bakalarska prace se vénuje
popisu stadia jeho soucasné implementace a zaroven metodikou implementace starSich
protokoll a programi pro vyuziti IPv6.

Jednim z hlavnich ddvodua vzniku nového protokolu byl stile se zmensSujici adresni
prostor. Vzhledem k velké casové rezervé provedli vyvojari razantni zmény ve struktuie
datagramu a ve vlastnostech a funkcich nového protokolu. IPv6 tedy dostal zjednodusené
hlavicky, mobilitu, bezpec¢nostni funkce, automatickou konfiguraci a hlavné rozsihly ad-
resni prostor, ktery by mél byt teoreticky nevycéerpatelny.

1.2 Jak to funguje

1.2.1 Adresace

Adresa m4 délku 128 biti. Obvykle je zapisovana jako osm ¢tvefic Sestnactkovych ¢isel od-
délenych znakem :. Adresy lze zjednoduSené zapisovat vynechanim prvnich nul respektive
nahrazenim sekvence nul symbolem : :. Pfikladem adresy a jejiho nasledného zjednoduseni
miize byt:

1234:0000:0000:0000:4567:0000:89ab:cdef

1234:0:0:0:4567:0:89ab:cdef

1234::4567:0:89ab:cdef

IPv6 stejné jako jeho predchidce nepridéluje adresu pocitaci ale rozhrani. AvSak novy
protokol jde jesté dale a dava rozhrani i nékolik adres. Jsou nadefinovany tyto zdkladni

typy:
unicast je adresou pravé jednoho zarizeni

multicast je adresou skupiny zafizeni, data zasland na tuto adresu jsou doruéena vSem
Clentim skupiny



anycast je adresou skupiny zafizeni, ale data odeslana na tuto adresu se dorucuji pouze
nejblizsimu ¢lenu skupiny

1.2.2 Datagram

vvvvvv

informace byly vytlaceny do nepovinnych rozsifujicich hlavi¢ek. Standardni hlavicka tedy
obsahuje tyto udaje:

e verze protokolu — 4 bity, obsahuje vzdy hodnotu Sest
e priorita — 8 bitt

e identifikace toku — 20 bitid

e délka packetu — 16 bitu

e dalsi hlavicka — 8 bita

e dosah — 8 bith

e zdrojova adresa — 128 biti

e cilova adresa — 128 bitid

Za tvodni standardni hlavickou mohou byt zfetézeny rozsirujici hlavicky. Pokud jiz zadna
dalsi hlavicka nenasleduje je v poli dalsi hlavi¢ka hodnota 59.

1.2.3 Pripojeni k siti

Jelikoz nejde prohlésit, ze od urcitého data se bude pouzivat pravé a jen IPv6, museli
autori IPv6 vytvorit mechanismy, které dovoli soucasné pouzivat oba protokoly a zaroven
umozni jejich spolupraci. Existuje mnoho navrhu, avsak podle specifickych vlastnosti je
1ze rozdélit do 3 variant:

Dvoji zasobnik - zachovava kompletni funkénost IPv4 a k té pridava funkce a vlastnosti
IPv6, a tak miize komunikovat s libovolnym pocitacem vyuzivajicim libovolny z obou
protokoli. Tento zpisob je potiebny pro zbylé dvé varianty, protoze ty vyzaduji aby
alespon néktera zatizeni podporovala oba protokoly. Pro konfiguraci IPv4 se puziva
bud ruéni konfigurace nebo DHCP, zatimco IPv6 pouZivd automatickou konfiguraci
(bezstavovd nebo DHCPv6) nebo téZz nepopuldrni ruéni konfiguraci. Komunikace
mezi obéma protokoly probihd az na aplika¢ni vrstvé. Aplikace obdrzi data a ta
pretransformuje a odesle pomoci druhého protokolu adresatovi.

Tunelovani - je metoda posilani datagramu jednoho protokolu skrz druhy. Datagram
puvodniho protokolu se zabali do dat datagramu druhého protokolu a prenasi se
po siti k cilovému stroji, kde se data opét rozbali do ptivodniho datagramu. Mezi
navrzené metody patii



6to4 snazici se o propojeni oblasti vyuzivajici IPv6 skrz Internet komunikujici po IPv4.
Této siti staci jeden smérovac s pridélenou IPv4 adresou. Velkou vyhodou to-
hoto protokolu je jeho nendro¢nost. Sta¢i mu hraniéni smérova¢ a zdznamy

v DNS.

6overd se zaméfuje na osamocené pocitace ve svété IPv4 a umoziuje jim kompletni
komunikaci s ostatnimi pocita¢i na IPv6. Pro spravnou funkénost musi klient-
sky pocita¢ podporovat oba protokoly a datagramy IPv6 jsou tunelovany siti,
kterad poskytuje pripojeni. Nevyhodou mize byt potieba podpory pro skupinové
adresované datagramy, kterd neni bézns u IPv4.
ISATAP je variantou k 6overd, avSak neklade zadné pozadavky na IPv4 sit. Protokol
slouzi pouze ke komunikaci po lokdlni siti a venkovni je zajiStovana jinymi
protokoly napt. 6to4.

DSTM predpoklada, Zze vSechny lokalni pocitace umi komunikovat obéma protokoly,
ale nemaji pridéleny IPv4 adresy. Tato adresa je mu pfidélena pouze na dobu
nezbytné nutnou DSTM serverem. Nedostatkem tohoto nivrhu je nemoznost
navazat spojeni z venkovni sité a nefesi ani vazbu na DNS.

Teredo Te$i problémy spojené s NAT, hlavni ideou je nutnost zahajovat spojeni zevnity¥
sité k vytvoreni vazby a naslednd manipulace s adresami, aby odpovéd byla
zaslana s pivodni cilovou adresou.

Translatory - slouzi k preklddani informaci mezi siti pracujici pouze na IPv4 a siti pra-
cujici pouze na IPv6. Navrhnutymi metodami jsou:

SITT pouziva bezstavovy pristup, tudiz kazdy datagram preklada bez ohledu na pred-
chozi zpracované datagramy. Pro své dalsi potieby vyuziva IPv4 preklidané ad-
resy. M4 presné definovana pravidla pro preklady datagrami, ale neresi vazby
mezi adresami obou protokolid a jejich zaneseni do DNS.

NAT-PT je jednim z kandidatd pro Siroké nasazeni. Opét potiebuje jistou Skdlu IPv4
adres, které poskytuje IPv6 pocitac¢iim. Umoznuje dynamické tpravy DNS.
Prekazkou tomuto reSeni jsou nékteré aplikacni protokoly obsahujici v datech
datagramu IP adresu. Pro tyto pfipady musi NAT-PT zasahovat do paketi a
upravovat je, ¢imz dochézi ke zbytecné zatézi.

TRT je obdobou NAT-PT, ale svoji praci zahajuje v transportni vrstvé. Misto jed-
noho spojeni mezi dvéma pocitaci hovoticimi riznymi protokoly navaze spojeni
s kazdym z nich a sdm se vydava za ptuvodniho odesilatele.

1.2.4 Mobilita

Mobilita je jednou z dtlezitych inovaci nového protokolu. V dne$ni dobé pienosnych zafii-
zeni je moznost komunikovat velmi dilezita.

Libovolné zafizeni se vZdy nachizi nékde doma, a proto tato domdci sit udrzuje doméci
adresu mobilniho zafizeni, kterd je ulozena v DNS. Pod touto adresou je stroj vzdy do-
sazitelny. Diive nez se stroj vyda na cestu, oznami tuto skuteénost v domaci siti a zde je
vybran domaéci agent, ktery po dobu nepfitomnosti mobilniho zafizeni prebird veskera
jeho spojeni. Po navazani spojeni se ho snazi spojit s pravé cestujicim zarizenim pomoci



tunelu. To zaroven se svoji odpovédi zacne provadét optimalizaci cesty, coz je predani
soucasné docasné adresy puvodnimu odesilateli pro primé navazani komunikace. Zaroven
musi provést svoji autentizaci vici adresatovi. Po vyfizeni vSech formalit odesilatel po-
sila stile pakety pro ptvodni doméci sit, ale rozsifené o hlavicku smérovani, kterd pravé
obsahuje vyjednanou docasnou adresu.

1.2.5 1IPsec

Oproti ptivodni IPv4 byla implementace bezpeénostnich funkci jednim z pozadavk a proto
je tedy povinni. IPsec obsahuje dvé zdkladni metody: Sifrovani a autentizaci. Sifrovini
utajuje prenasend data, zatimco autentizace umozni identifikovat odesilatele.

Pro IPsec jsou vyhrazeny dva typy rozsifujicich hlavicek:

Authentication Header Tato hlavicka slouzi k autentizaci odesilatele. V této hlavicce
jsou autentizovand data zahashovana pomoci MD5 nebo SHA-1. Oba algoritmy po-
uzivaji drive dohodnuty sdileny kli¢, ktery se vygeneruje pfi navazovani spojeni.

Encapsulating Security Payload Tato hlavicka pohlti vSechna data datagramu krom
hlavi¢ek urcenych pro smérovace a informaci obsahujicich data o fragmentaci a za-
Sifruje je. Kazda implementace musi obsahovat podporu DES, MD5 a SHA-1.

Hlavicky je mozno vkladat bud v transportnim rezimu, kdy jsou hlavicky standardné
pripojeny mezi rozsifujici hlavicky, ¢i v tunelujicim rezimu, ktery cely datagram zabali
do nového datagramu a tomu pfid4 nové hlavicky véetné bezpecnostnich.

Pti zabezpecené komunikaci se vytvori virtualni spojeni zvané Bezpeénostni asociace
(Security Association, SA), které udrzuje veskeré informace jako je pouzitd metoda
IPsec, doba zivotnosti, klice, ¢itace, Sifrovaci algoritmus a dal$i. Pro kazdy smér komuni-
kace je potfeba mit vlastni bezpeénostni asociaci, tedy v ramci jednoho spojeni je nutnost
mit jednu asociaci pro ptijem a druhou pro odesilani, z ¢ehoz vyplyva, Ze kazdému sméru
nalezi i jind dvojice kli¢i.

O fizeni bezpecnostnich asociaci se staraji pravidla, kterd se uplatiuji na vSechny pfi-
chazejici datagramy. Pokud se poznd, Ze se jednd o datagram pochazejici z komunikace
pres IPsec, pouzije se na néj prislusné pravidlo. Témto sadam pravidel se fika databaze
bezpeénostni politiky (Security Policy Database, SPD).

Pro jejich spravu byl navrzen automaticky protokol ISAKMP, ale je moZzné i ru¢ni konfi-
gurace. Ruéni konfigurace v8ak prinasi mnoho tskali, napriklad pii vyméné kli¢ia ¢i sprave
vétsiho poctu Sifrovanych komunika¢nich kanald.

ISAKMP je protokolem pro automatickou spravu bezpecnostnich asociaci. V prvni fazi
komunikace si ISAKMP vytvori vlastni bezpec¢nostni asociace, pomoci kterych bude dile
vyjednavat dalsi svoje zpravy. Dale uz poskytuje informace ostatnim protokolim. P¥i za-
héajeni komunikace prvni Gcastnik navrhne mozny zpisob komunikace s pouzitelnymi Sif-
rovacimi algoritmy a druhd strana si vybere nejvhodnéjsi moznost. Spojeni pokracuje
vymeénou klicth pro zvolené algoritmy.

Vyména kli¢t vS8ak neni obsahem protokolu ISAKMP. Pouze nechiva tuto skuteénost
na jinych externich technologiich. Zatim se pouzivd Internet Key Exchange (IKE),
ktery funguje na principu Diffie-Hellmanova algoritmu.



Kapitola 2

Portovani aplikaci pro IPv6

2.1 Obecné

Typicka ¢innost pro server ani klienta se v IPv6 nelisi od svého predchidce. Server nejdriive
vytvori socket, pripoji lokalni adresu k portu a ¢ekd na spojeni. P¥i pokusu o spojeni ak-
ceptuje toto spojeni a pak zapisuje a ¢te data.

Klient otevie socket, pripoji se k serveru a nasledné ¢te nebo zapisuje data.

IP adresa je viditelnd pro nékteré aplikace skrz socketové rozhrani.

Co je tedy potifeba zménit pro univerzilnost kédu?

o ¢ast API k rozsifeni prostoru pro uklddani IP adresy, jde o novou datovou strukturu
e Casti aplikace, které manipuluji s IP adresou

Zmény v API
Je potieba zpétnd kompatibilita s existujicimi aplikacemi a zdrojovymi kdédy, prevazné
pro IPv4. Pro snadnéjsi portovani aplikaci je vyhodné provést co nejméné zmén v API a
zaroven umoznit vzajemnou komunikaci mezi obéma protokoly.

IPv4 IPv6
datové struktury AF_INET AF_INET6

in_addr in6_addr

sockaddr_in sockaddr_in6
name-to-address inet_aton() inet_pton()
functions inet_addr() inet_ntop()

inet_ntoa()

address conversion | gethostbyname() | getipnodebyname()
functions gethostbyaddr() | getipnodebyaddr()
getnameinfo()
getaddrinfo()

Tabulka 2.1: Tabulka tprav



Upravy v API
e Funkce pouzivajici protokolovou adresu jako funkéni argument

e Datova struktura pro IPv6 adresy
AF_INETS - novi rodina adres k identifikaci nové IPv6 struktury
in6_addr - struktura pro IPv6 adresy
sockaddr_in6 - datova struktura k manipulaci s adresami
oznaceni novych struktur se lisi pouze pridanim déislice ,,6“ do ndzvu proménné,
samotné nové struktury se samoziejmé 1i§i obsazenym mistem v paméti

e Funkce pro preklad jména na adresu pro oba protokoly
Nové funkce inet_pton a inet_ntop jsou pouzitelné pro oba protokoly a slouzi
k pfevodu adresy z binarniho vyjadieni na fetézec respektive obracené.

e Funkce pro konverzi adres
Funkce gethostbyname a gethostbyaddr jsou specifické pouze pro protokol IPv4,
nové funkce getipnodebyname a getipnodebyaddr podporuji oba protokoly a
funkce getnameinfo a gataddrinfo jsou nezivislé na pouzitém protokolu, a proto
by se mély pouzivat posledni dvé jmenované funkce pro maximalni moznou prenosi-
telnost kédu.

Potrebné upravy na strané aplikaci:
Na serveru:

e zména funkci pracujicich se sockety

e prizpusobeni logovacich funkci, aby mohly manipulovat s delsi IP adresou

e rozsifeni datovych struktur uklddajicich IP adresu /v programu, databazich, atd./
U klienta:

e zména funkci pracujicich se sockety

e prizpusobeni logovacich funkci

e prizpusobeni vzhledu a vystupu pro delsi adresy

Nékteré aplikace pouzivaji ,:“ k oddéleni portu a adresy, ale IPv6 pouziva tento znak
primo ve své adrese, proto je nutno tuto adresu néjak oddélit. Vyuzivaji se hranaté zavorky.
Je tedy mozno pouzit nasledujici zapis:

http://[::1]/index.html



2.2 Praxe

Nejprve bych rad ukazal piiklad dpravy programu akceptujici pouze IPv4 na program
akceptujici IPv6 spojeni. Pouzil jsem jednoduchy program, ktery pouze ¢ekd na pripojeni
na zadaném portu. Po pfipojeni vypiSe informace o vzdileném klientovi a opisuje veskery
vstup, co dostane. Zdrojovy kéd je pouzit z http://www.fi.muni.cz/ kas/p077 /netread.c.
V dokumentu jsou Gervené zobrazeny nahrazené texty a modie nova c¢ast kédu. Lze si
vSimnout, Ze rozdili neni prilis. Pouze ve specifickych ¢astech, kde se pracuje se struktu-
rou adresy, pribyva ¢islice ,,6“ oznacujici novou verzi protokolu.

#include <netdb.h>
#include <stdlib.h>
#include <stdio.h>
#include <unistd.h>
#include <sys/types.h>
#include <netinet/in.h>
#include <sys/socket.h>
#include <arpa/inet.h>

#tdefine BUFSIZE (1<<14)

int main(int argc, char **argv) {
struct protoent *pe;
struct servent *se;
int lsock, msgsock;
struct sockaddr_in sin;
struct sockaddr_in6 sin;
/* Zde je nahrazena pivodni struktura, ktera je omezena na IPv4 novou struk-
turou. */
unsigned short port;
int sz;
int rd, wr;
char buf [BUFSIZE], *p;

if (arge != 3) {
fprintf (stderr, "Usage: %s <protocol> <port>\n", *argv);
return 1;

}

if (!(pe = getprotobyname(argv[1]))) {
fprintf (stderr, "%s: no such protocol\n", argv[1i]);

return 1;
¥
if ((lsock = socket(AF_INET, SOCK_STREAM, pe->p.proto)) == -1) {
if ((1sock = socket (AF_INET6, SOCK_STREAM, pe->p_proto)) == -1) {



/* P¥i tvofeni socketu oznamujeme, Ze chceme vyuZivat IPv6. */
perror ("socket()");
return 1;

}

if (!(se = getservbyname(argv[2], argv[1]))) {
char *endptr = NULL;
port = strtoul(argv[2], &endptr, 0);

if (argv[2][0] == °\0’ || *endptr !'= ’\0’) {
fprintf (stderr, "Y%s/%s: no such service\n", argv[2], argv[i]);
return 1;
}
port = htons(port);
} else
port = se->s_port; /* Already in network order */

sin.sin family = AF_INET;

sin.sin_addr.s_addr = INADDR_ANY;

sin.sin_port = port;

sin.sin6 family = AF_INET6;

inet_pton(AF_INET6, "::", &(sin.sin6_addr));

sin.sin6_port = port;
/* JelikoZ jsme nahradili strukturu pro ukladéni adresy musime naplnit novou
strukturu. */

if (bind(1lsock, (struct sockaddr *)&sin, sizeof(sin))) {
perror("bind()");
return 1;

}

if (listen(lsock, 128)) {
perror("listen()");
return 1;

sz = sizeof(sin);

if ((msgsock = accept(lsock, (struct sockaddr *)&sin, &sz)) == -1) {
perror("accept()");
return 1;

}

printf ("Remote address: %s\n", inet ntoa(sin.sin addr));
printf ("Remote port: %d\n", ntohs(sin.sin port));

char straddr [INET6_ADDRSTRLEN] ;

inet ntop (AF_INET6, &sin.sin6_addr, straddr, sizeof (straddr));
printf ("Remote address: %s\n", straddr);



printf ("Remote port: %d\n", ntohs(sin.sin6_port));
/* P¥i vypisu adresy op&t musime uvaZovat novou strukturu a tedy prizptsobit
i ¢ast kédu specifickou pro IPv4 */

fflush(stdout); /* Kdybychom nahodou psali do souboru */

while((rd = read(msgsock, buf, BUFSIZE)) > 0) {
for (p = buf; (wr = write(l, p, rd)) > 0; p+=wr)
if (! (rd -= wr))
break;
if (wr <= 0) {
perror ("write(D");
return 1;
}
¥
if (rd < 0) {
perror("read()");
return 1;

}

return O;

Jak je vidét v téle programu nedoslo k rozsdhlym zméndm. Upravy byly vetSinou
velmi jednoduché a tykaly se pouze ¢asti, kde se manipuluje s adresou. V druhé ¢asti se
podivame na &ast aplikace libemi http://sourceforge.net/projects/libemi/, kterou jsem si
vybral k upravam. Nékolik mensich diléich tprav v kédu preskoéim a zaméiim se primo
funkce je skoro ve vSech castech odli$na, coz naplhuje ofekavani, Ze univerzalni program
pro oba protokoly bude odlisny od kédu pouze pro jeden ze dvou protokolt.

static SOCKET tcp-init(const char* hostname, unsigned short port) {
static SOCKET tcp_init(const char* hostname, const char* port) {
/* Prvni dpravou je zména prototypu funkce, jelikoZ v t&le pouziji funkci
getaddrinfo, kterd akceptuje jako parametr port typ const chark */

SOCKET sock;

struct sockaddr_in addr;

struct hostent* host;

struct addrinfo hints, *res;

memset (&hints, 0, sizeof (struct addrinfo));
/* Opé&t potfebujeme zm&nit struktury, ve kterjch se uklddaji adresy, nyni
vSak jde o velmi rozdilnd datova dloZidt&. */

addr.sin family = AF_INET;
addr.sin port = htons( port);
addr.sin_addr.s_addr = *(unsigned long#) (host->h_addr_1ist[0]);
hints.ai family = AF_UNSPEC;
hints.ai_socktype = SOCK_STREAM;
/* Znovu musime vyplnit strukturu informacemi o jaké spojeni ptjdex/



host = gethostbyname (hostname) ;
if ('host)
return EMI_SOCKERR;

int n = getaddrinfo(hostname, port, &hints, &res);
if (n '=0) {
fprintf (stderr, "getaddrinfo error:: [%s]l\n", gai_strerror(n));
return EMI_SOCKERR;
¥
/* Zjistime informace o politali, ke kterému se pfipojujeme, novy kéd je
opét od zdkladu rdznyj od ptivodniho */

sock = socket (PF_INET, SOCK_STREAM, 0);
if (sock == INVALID_SOCKET)
return EMI_SOCKERR;

if (connect(sock, (struct sockaddr*)&addr, sizeof( addr))) {
tcp-destroy(sock) ;
return EMI_SOCKERR;
¥
while (res) {
sock = socket(res->ai family, res->ai_socktype, res->ai_protocol);
if (sock == INVALID_SOCKET)
return EMI_SOCKERR;
if (connect(sock, res->ai addr, res->ai addrlen)) {
tcp-destroy( sock);
return EMI_SOCKERR;

}

res = res->ai_next;

}

freeaddrinfo(res);
/* Vytvoreni socketu a otevfeni spojeni k serveru */
return sock;

2.3 IPv6 Socket Scrubber

Zdroj: http://wwws.sun.com /software/solaris/ipv6/

Tato utilita od Sun Microsystems prohledava zdrojovy kéd v C a informuje o ¢astech kédu
pro IPv4. Sun distribuuje tuto utilitu pro sviij OS Solaris, ale neni problém ji prelozit
v libovolném unixovém prostiedi.

Socket Scrubber generuje tyto soubory:

ipv6.all files seznam vSech soubori, které byly zpracoviany

ipv6.last posledni zpracovany soubor
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ipv6.skipped soubory, které nejsou povazovany za zdrojovy kéd

ipv6.primary.results zde jsou zobrazeny vSechny ¢asti kédu, u kterych se predpoklada
nutnd zména kédu pri portovani, prikladem mize byt vyskyt ,AF_INET*

ipv6.secondary.results tento soubor obsahuje potencialni ¢asti kédu, které by mohly
byt téz zménény, napriklad se zde ale mohou zobrazit i definice ,newsocket“, které
neni tfeba ménit

Takto naptiklad vypadal vystup ze Socket Scrubberu pro aplikaci libemi
soubor ipv6.primary.results:
ok ook ok ok sk ok sk o ok o ok o kok ok ok o
/home/mis/libemi-1.2/emi.c
ok o ok ok ok sk ok sk o ok o ok o sk ok sk ok ok
44: char origin_addr[32];
87: struct sockaddr_in addr;
99: host = gethostbyname( hostname);
102: sock = socket( PF_INET, SOCK_STREAM, 0);
105: addr.sin family = AF_INET;
106: addr.sin port = htons( port);
107: addr.sin_addr.s_addr = *(unsigned long#) (host->h_addr_1ist[0]);
607: emi->origin_addr,
859: sprintf( emi->buffer+1+13+1, "%.16s/0539/", emi->origin addr);
896: if( !from || !(*from)) from = emi->origin_addr;
991: if( !from || !(*from)) from = emi->origin_addr;
1069: const char* origin_addr,
1080: emi, hostname, port, password, origin_addr);
1086: !origin addr) return EMI_INITERR;
1105: strcpy( pp->origin addr, origin_addr);

Velmi jednoduse 1ze potom nahlédnout do tisicirddkového kédu a vyhledat mista, ktera
je nutno upravit. Socket Scrubber oznadil téz nidzev proménné origin_addr, kde se vSak
vyskytuje kli¢ové slovo ,addr®, které je ¢asti mnoha stuktur. Po téchto nutnych tpravach
jeste nahlédneme do souboru ipv6.secondary.results:
ok ook ok ok sk ok sk o ok o ok ook ok ok o
/home/mis/libemi-1.2/emi.c
ok o ok ook sk ok sk o ok o ok ok ok sk ok ok
17:#include <sys/socket.h>
59: closesocket( sock);

102: sock = socket( PF_INET, SOCK_STREAM, 0);

Zde se jiz objevuji jen zminéné vyskyty slova socket, které ovSsem neni potieba upra-
vovat a portovani aplikace libemi je hotové.
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2.4 Priklad: portovani hry Quake

Quake je velmi znama hra pouzivajici Internet pro multi-player. Hra se skldda ze serverové
aplikace a klientt, ktefi se k serveru pripojuji. Ve své IPv4 verzi se vyskytly problémy
pro hrace, ktefi do Internetu byli pfipojeni pres NAT. Pravé zde lze pozorovat vyhody
IPv6. Kéd hry Quake byl uvolnén pro Open Source komunitu v prosinci 1999. Prvni hra
vyuzivajici IPv6 se uskutecnila 12. ledna 2000.

Uprava kédu zabrala dvéma programatorim 32 hodin. V tomto &ase zv1adli analyzovat
kéd, vyhledat mista, kterd je potifeba upravit, upravit kéd a pripravit server pro prvni hru.

Byl zménén pouze jeden soubor, ve kterém byly lokalizovany vSechny funkce pracujici
se sockety, a dale misto pro vyplnéni jména serveru, ke kterému se budou klienti prihlaso-
vat.

Z 146500 faddek kédu (véetné komentait a prazdnych fadkl) bylo pouze 50 fadka po-
zménéno a 150 pridano pro kompatibilitu mezi obéma protokoly.

Patch je dostupny v QuakeForge CVS a na strankich Viagenié, kterad tento port pri-
pravila:
http://www.quakeforge.net
http://www.viagenie.qc.ca/en/ipv6/quake/ipvb-quake.shtml
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Kapitola 3

Implementace IPv6 v Linuxu

3.1 DNS/BIND

3.1.1 DNS

Prvni RFC (1886: DNS Extensions to support IP version 6) vyslo v roce 1995 a obsahovalo
specifikaci novych zidznami AAAA pro dopredné dotazy a PTR pro zpétné dotazy. Pro
zpétné dotazy byla taky definovina doména ip6.int.
Dalsi RFC (2673: Binary Labels in the Domain Name System) zjednodusuje zapis reverz-
nich dotazt. Umoznuje zapisovat adresy v prirozeném potadi a rozdélovat je po jednotli-
vych bitech. Dotaz tedy méa nasledujici tvar:

\ [xprefix_Sestnackové/délka prefixu]

\ [x200107180801e010026008fffe5381cf/128] .ip6.arpa

\ [x026008fffe5381cf/64] .\ [x200107180801e010/64] .ip6.arpa
V roce 2000 vyslo nové RFC (2874: DNS Extensions to Support IPv6 Address Aggregation
and Renumbering), které zavedlo dalsi typ zdznami A6 a DNAME. Prvni pro dopfedné
a druhy pro zpétné dotazy. Aby toho nebylo malo, pouziva i novou doménu ip6.arpa pro
zpétné dotazy. Zaroven toto RFC prohlésilo predchozi za zastaralé a nedoporucovalo ho
pouzivat.
Avsak v 1été 2001 doglo k dal§im zménam, kdyZ bylo doporuéeno opét pouzivat RFC 1886
a novy navrh byl oznaen za experimentélni. Dalsi RFC (3152: Delegation of IP6.ARPA)
pro zménu zavrhuje doménu ip6.int a predepisuje doménu ip6.arpa z novéjsiho navrhu.
Co tedy pouzivat?
Dle doporuceni by se mély vyuzivat zdznamy AAAA a PTR a doména ip6.arpa. Binarni
prefixy jsou prohlaSeny za experimentalni, protoZe je nékteré servery neumi interpretovat
a oznali dotazy obsahujici tyto prefixy jako nespravné. Zaznamy A6 a DNAME byly téz
oznaleny jako experimentilni pro nékteré nedostatky.

3.1.2 BIND

Prvni podpora IPv6 byla v BINDu jiz ve verzi 4.9.6. V této verzi podporoval RFC 1886.
Verze 9 podporuje oba navrhy a tedy podporuje zaznamy AAAA, A6, PTR i DNAME.
Zaroven umi provadét prevod mezi obéma specifikacemi, ¢imz zjednodusuje praci spravci.
Pro povoleni IPv6 k naslouchani se musi pridat do konfigura¢niho souboru tyto radky:
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options {
# ostatni nastaveni
listen-on-v6 { any; };

}s

Pokud je pouzito i fizeni pfistupu pomoci ACL list11, je nutno upravit i je, napriklad:

acl internal-net {
127.0.0.1;
1.2.3.4/24;
::1/128;
:ffff:1.2.3.4/128;

Zavérem je potieba dodefinovat dopredné a reverzni zény.
Dopredné zoéna:

$TTL 86400
Q SOA tapka.ip6.skrdla.net. root.skrdla.net. (
2003062603; 3H; 15M; 1W; 1D; )
IN NS tapka
tapka IN  AAAA 2001:718:801:e010:260:8ff:feb3:81cf
hannah IN  AAAA 2001:718:801:e010:2d0:59ff:fe65:14b7
debian IN  AAAA 2001:710:801:010:2d0:59ff:fe65:14b8

Reverzni zéna:

$TTL 86400
Q SOA tapka.ip6.skrdla.net. root.skrdla.net. (
2003062602; 3H; 15M; 1W; 1D; )
NS tapka.ip6.skrdla.net.

f.c.1.8.3.5.e.£.£.£.8.0.0.6.2.0 PTR tapka.ip6.skrdla.net.
7.b.4.1.5.6.e.£.£.£.9.5.0.d.2.0 PTR hannah.ip6.skrdla.net.
8.b.4.1.5.6.e.£.£.£.9.5.0.d.2.0 PTR debian.ip6.skrdla.net.

3.2 SSH/OpenSSH

OpenSSH bylo jednim z prvnich projekti, které obsahovalo podporu IPv6 jiz v roce 2000.
Standardné je ssh server nastaven pro akceptovani obou protokoli. Prepinadi -4 resp. -6
Ize zvolit pouze IPv4 resp. IPv6. Pokud ndhodou ssh démon neni schopen prijmout IPv6
spojeni, sta¢i pozménit fadek v souboru sshd_config z:
ListenAddress 0.0.0.0 na ListenAddress ::

Tento zapis v Linuxu znamend ,akceptuj pfipojeni z obou protokoli®, zatimco BSD sys-
témy pouzivaji tuto syntaxi pouze ve vyznamu ,poslouchej jen IPv6 adresy“. Proto v BSD
musi byt zapsany oba radky.
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3.3 HTTP/Apache

Verze 1.3 standardné neobsahuje podporu IPv6. Patch je mozné stdhnout ftp://ftp.kame.net
/pub/kame/misc/, ale pro vyuziti IPv6 se doporuc¢uje upgrade na verzi 2.x. Tyto verze jiz
standardné obsahuji podporu nového protokolu.
Po tspésné instalaci stac¢i pozménit konfiguraci v souboru httpd.conf
Nejprve fekneme webserveru, Ze ma poslouchat na IPv6 socketu:

Listen [::]1:80
Dale kdyz uz nas webserver akceptuje IPv6 miizeme nastavit i jednotlivé virtualni servery.
Jedinou zménou je rozsifeni tagu VirtualHost:

<VirtualHost [2001:718:801:€010:260:8ff:fe53:81cf]:80 1.2.3.4:80>
ServerName www.ip6.skrdla.net

</VirtualHost>

3.3.1 webové prohlizece

Aktudlni verze vSech oblibenych prohlizeéii, krom linksu, podporuji IPv6.

Opera

Opera ovlada IPv6 teprve od soucasné beta verze 7.20
Zdroj: http://www.opera.com
Aktudlni verze: 7.20b

Morzilla

Zdroj: http://www.mozila.org/
Aktuélni verze: 1.4

Konqueror

Zdroj: http://www.kde.org/
Aktudlni verze: 3.1.4

Netscape Navigator

Zdroj: http://www.netscape.com/
Aktualni verze: 7.1

Lynx

Zdroj: http://lynx.browser.org/
Aktuélni verze: 2.8.4
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3.4 FTP

Pivodni navrh implementace protokolu FTP pracoval pouze s 32-bitovymi adresami. Proto
RFC 2428:FTP Extensions for IPv6 and NATSs prinasi roz§iteni, pomoci kterého lze vyuzivat
FTP i ve svété IPv6. RFC 2428 nahrazuje prikazy PORT a PASV novymi rozsifenymi
piikazy EPRT a EPSYV, které obsahuji informaci o pouzitém protokolu. Pfikaz EPRT
ma tuto syntaxi:

EPRT<space><d><net-prt><d><net-addr><d><tcp-port><d>
Za klicovym slovem EPRT nésleduje mezera (ASCII 32), déle je pouzit oddélova¢ (ACII
33 az 126, doporucen je znak ,|“ - ASCII 124).

net-prt identifikuje pouzity protokol (1 pro IPv4, 2 pro IPv6)

net-addr je zapisem IP adresy dané normou pouzitého protokolu

tcp-port obsahuje ¢islo portu, na kterém host oéekava datové pripojeni
Prikladem muze byt:

EPRT |212001:718:801:€010:260:8ff:feb3:81cf|5282]|
Forméat prikazu EPSV je stejny. Odpovédi na tento pozadavek mize byt:

Entering Extended Passive Mode (|||6446])
tedy ve tvaru

<informace o pfechodu do pasivniho médu> (<d><d><d><tcp-port><d>)

3.4.1 FTP servery
ProFTPD

ProFTPD ve verzi j 1.2.9 neobsahuje oficidlni podporu IPv6. Posledni dostupny patch je
pro verzi 1.2.5 od PLD Teamu. V novych verzich 1.4 a testovacich verzich 1.3 se jiz s
vyuzitim IPv6 pocita. Oficidlni podpora IPv6 byla pridana ve verzi 1.2.9rc2.

Zdroj: http://www.proftpd.org

Aktudlni verze: 1.2.9

Patch pro verzi 1.2.5: http://cvs.pld.org.pl /SOURCES/proftpd-1.2.5-v6-20020808.patch.gz.

vsftpd

vsftpd obsahuje podporu IPv6 jiz od verze 0.2.
Zdroj: http://vsftpd.beasts.org/
Aktudlni verze: 1.2.0

wu-ftpd

wu-ftpd je za poslednich 5 let oznacovano jako nejvice zranitelny a nejméné bezpecény
ftp server. Presto se stale vyskytuje v soucasnych distribucich. IPv6 pfimo nepodporuje,
avSak existuje patch od PLD Teamu, ktery prili§ neméni zdrojovy kéd a dopliuje podporu
o IPv6.

Zdroj: http://www.wu-ftpd.org/

Aktualni verze: 2.6.2

Patch: http://cvs.pld.org.pl/SOURCES /wu-ftpd-ipv6.patch
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3.4.2 FTP klienti
ftp

Na ftp klienta z Linuxového Netkitu také existuje patch, ktery umozni pripojovat se k ftp
serverim vyuzivajicim IPv6.

Zdroj: ftp://ftp.uk.linux.org/pub/linux/Networking/netkit

Aktualni verze: 0.17

Patch: ftp://ftp.linux-ipv6.org/pub/usagi/stable/split

NcFTP

Populédrni sada programiit NcFTP nepodporuje v zdkladni distribuci IPv6, avsak na stran-
kich KAME, lze nalézt patch pro verze <= 3.1.5.

Zdroj: http://www.ncftp.com/ncftp/

Aktudlni verze: 3.1.6

Patch: ftp://ftp.kame.net/pub/kame/misc

Konqueror

HTTP/FTP prohlizeé¢ integrovany v KDE podporuje, stejné jako celé prostiedi KDE, IPv6
naprosto bez problému jiz od verze 2.2.

Zdroj: http://www.kde.org/

Aktualni verze: 3.1.4

3.5 NFS/Samba

V soucasné dobé neexistuje port na IPv6 pro zadnou z aplikaci: nfsd, mountd, mount.
Pro Sambu existuje patch, ktery ovSsem neni zarazen do hlavniho vyvojového kédu, kviili
nedostatku podpory ze strany Samba klientd od Microsoftu.

Patch pro Sambu: http://v6web.litech.org/samba/

3.6 SMTP

3.6.1 SMTP servery
sendmail

Nejrozsitendjsi, nejrobustnéjsi a nejznaméjsi MTA /mail transport agent/, mnohymi zatra-
covan pro spoustu bezpecnostnich chyb a slozitou spravu, obsahuje velmi dobrou podporu
IPv6.

Pri zapisu adres z rozsahu IPv6 je potieba pred zminenou adresu davat prefix: ,, IPv6:“
Zdroj: http://www.sendmail.org/

Aktudlni verze: 8.12.10
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postfix

Yevs

stava. PHima podpora IPv6 v dodavanych zdrojovych kédech neni, ale Dean Strik navazuje
na projekty KAME a PLD Teamu a piSe patche na vSechny nové verze postfixu. Krom pod-
pory IPv6 pfidava do tohoto systému i podporu prenosu dat pres TLS.

Zdroj: http://www.postfix.org/

Aktuélni verze: 2.0.16

Patch: http://www.ipnet6.org/postfix/

qmail

MTA od Dana Bernsteina, vyznacuje se modularnosti s vysokym dirazem na bezpecnost.
Autor gmail neobdafil podporou IPv6 ,diky“ svému presvédceni o tomto protokolu, ale i
presto existuje nékolik patchi.

Zdroj: http://www.qmail.org/

Aktuélni verze: 1.03

Patch: http://pyon.org/fujiwara/

3.6.2 Mail klienti

KMail

Soucast grafického prostfedi KDE, které se jiz od verze 2.2 py$ni podporou IPv6, taktéz
nezustava pozadu a obsahuje vse, co je treba.

Zdroj: http://www.kde.org/

Aktudlni verze: 3.1.4

pine

Zdroj: http://www.washington.edu/pine/
Aktualni verze: 4.56
Patch: http://www.ngn.eurobix.org/IPv6/pine/

mutt

mutt nemé s novym protokolem zadné problémy.
Zdroj: http://www.mutt.org/
Aktualni verze: 1.4.1

Mozilla

Mozilla mail klient zvladd SMTP, POP3 i IMAP4 nad IPv6.
Zdroj: http://www.mozilla.org/
Aktudlni verze: 1.4
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Opera

Mail klient v Opere by /stejné jako celd Opera/ mél mit moznost vyuzivat IPv6 od beta
Zdroj: http://www.opera.com/
Aktualni verze: 7.11

3.7 POP3/IMAP

U v8ech zminénych POP3/IMAP démont jsem nenarazil na zadny zévazny problém, ktery
by omezoval TPv6.

solidpop3d

Zdroj: http://solidpop3d.pld.org.pl/
Aktudlni verze: 0.15

courier-pop3d

Zdroj: http://courier.sourceforge.net/
Aktudlni verze: 0.42.2

courier-imapd

Zdroj: http://courier.sourceforge.net/
Aktudlni verze: 0.42.2

cyrus-imapd

Posledni stabilni verze jesté neobsahuje IPv6, ale v nové beta verzi jiz tato podpora je.
Zdroj: http://asg.web.cmu.edu/cyrus/imapd/

Aktudlni verze: 2.2.1-BETA

Patch pro verzi 2.1.15: http://www.imasy.or.jp/“ume/ipv6/

3.8 NTP/SNTP

Network Time Protocol a Simple Network Time Protocol jsou protokoly pro synchronizaci
¢asu po internetu. Port na IPv6 pfipravila kanadska firma Viagénie. Nejprve vytvorila ser-
ver i klienta pro jednodussi protokol SNTP http://www.viagenie.qc.ca/en/ipv6/ntpvb /sntp-
ipv6-1.0.tar.gz. Tento zdrojovy kdd je nezavisly na pouzitém protokolu. Po uspésném do-
konceni tohoto projektu doglo i na NTP. Programatori této firmy vytvorili server démona,
ktery je napsan pouze pro vyuziti s protokolem IPv6.

Tento server je k dispozici na adrese: ntp.ipvb.viagenie.qc.ca

Patch pro ntp klienta verze 4.1.0 od firmy Viagénie:
http://www.viagenie.qc.ca/en/ipv6/ntpv6/ntp-4.1.0-ipv6.patch.tar.gz

Nova, zatim experimentalni, verze ntpd 4.1.80-rcl jiz obsahuje nativni podporu IPv6.
Zdroj: http://www.ntp.org/
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3.9 SNMP

V soucasné dobé jiz existuji nékteré IPv6 MIBy', ale jsou jen piepracované z IPv4. MIB
pouzivajici multicast v IPv6 zatim neexistuje.

SNMP informace jsou nyni prenaSeny pres IPv4 spojeni, coZ je prevazné zapfi¢inéno ne-
dostatecnou podporou v komerénich feSenich. Tento stav je ale velmi nevyhodny, protoze
IPv6 zistava velmi zavisla na svém predchudci. Zaroven existuje velmi mnoho zafizeni,
ktera je v budoucnosti potieba spravovat pravé pomoci SNMP, jako priklad mohu uvést:
tiskarny, switche, bezdratové access pointy atd.

Jednim z prvnich projektu podporujicich IPv6 je NET-SNMP:

Zdroj: http://net-snmp.sourceforge.net

3.10 LDAP

OpenLLDAP obsahuje podporu IPv6. Pokud neni podpora implicitné zapnuta, sta¢i pre-
kompilovat zdrojové kédy s prepina¢em --enable-ipv6

3.11 SQL

Prvnim databdzovym strojem podporujici IPv6 se stal 17.11.2003 PostgreSQL ve své nové
verzi 7.4.

V ostatnich databazovych strojich, jako je mySQL nebo Oracle, zcela chybi. Prestoze exis-
tuji patche pro soucasné verze mySQL, vyvojafi je stale nezaradili do oficidlnich zdrojovych
kédii.

'MIB = Management Information Base
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Kapitola 4

Distribuce

4.1 PLD 1.0

Tato nepfilis znama polskd distribuce disponuje v soucasnosti nejlepsi podporou IPv6.
Mnoho patchi vyslo pravé z této dilny.
Distribuce PLD obsahuje vSechny dostupné aplikace, které vyuzivaji novy protokol.

4.2 RedHat Linux 9

RedHat Linux je dalsi distribuci, ktera je velmi dob¥e vybavena pro IPv6. Konfigurace je
zde velmi jednoduchi v initscripts. Redhat obsahuje pouze aplikace, které maji oficidlni
IPv6 patche, ostatni programy je potieba opatchovat a zkompilovat individualné. Vzhle-
dem k tomu, ze PLD vychazi pravé z RedHatu, je mozné pouzit i instala¢ni balicky nebo
alespon zkompilovat balicky se zdrojovymi kédy z PLD Linuxu.

Defaultni nastaveni je bez IPv6.

4.3 Mandrake 8.1

Distribuce Mandrake je velmi podobnd RedHat Linuxu, avSak prijde mi vice uzivatelsky
orientovand. IPv6 zde také neni defaultné zapnuta, a je proto potfeba nastavit sifové
nastaveni v konfiguraénich souborech, které jsou zpracovavany jinym programem a byly
hiife ¢itelné.

4.4 Debian

Debian Woody 3.0 obsahuje nejhorsi podporu IPv6 ze vSech zminénych distribuci. Jelikoz
se ale jedna o distribuci, vzhledem k ostatnim, pomérné starou neni se ¢emu divit. Po-
kud vsak uzivatel povoli pouzivani vyvojovych a testovacich balicki, které lze stdhnout
napiiklad pomoci apt-get, dostava velmi rozmanitou paletu nastroji pro IPv6, ¢imz prav-
dépodobné predci obé vyse zminéné distribuce a stane se srovnatelnym oponentem PLD
Linuxu.
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Kapitola 5
Zaver

V této bakalarské praci jsem se pokusil obsdhnout potfebné informace o sou¢asném stavu
IPv6 v linuxovych distribucich. Vétsina aplikaci nyni poc¢ita s vyuzitim nového protokolu,
a proto je jejich kéd jiz pripraven pro prechod na protokol TPv6.

7 distribuci si nejlépe vede polska distribuce PLD, kterd je zaméfena pravé na pod-
poru IPv6 a mnoho jejich tvirct pracuje na tpravach soucasnych aplikaci. Dalsi velké
distribuce, jako jsou RedHat, Mandrake, SuSE a Debian, nemaji s IPv6 problémy, avsak
nékteré specifické aplikace je potieba opatchovat nebo pouzit testovaci verze.

Portovani aplikaci je velmi jednoduché. Price se sockety je velmi podobnd, ptribyva
pouze nékolik novych funkci. K vyhledani kédu, ktery je nutno upravit, lze pouzit utilitu
Socket Scrubber, diky niZz nemusi programator prochazet cely kdéd, ale mlze se zamérit
pouze na podstatné ¢asti. Zmény nejsou prili§ rozsahlé, vétsinou se jedna o zlomek pro-
centa celé aplikace.

A jaka je budoucnost IPv6? Zatim se stale jedna o vyvijeny protokol, kterému stale jesté
chybi mnoho detaili k dokonalosti, zejména nezdjem nékterych velkych spolecnosti brzdi
vyvoj a vyuziti tohoto protokolu. Po vyfeseni dulezitych ¢asti, jako je napiiklad mobilita,
IPsec, multihoming a dalsich, dojde jisté k masovému rozsifeni a vyuzivani vSech vyhod,
které nam poskytne.

Zaroven je velkym problémem i pristup velkych vyrobcl nezavislého software, jako je
napiiklad Oracle, ktefi nevénuji IPv6 pozornost.
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